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Resumo. Este trabalho apresenta uma avaliacdo experimental de seguranca
em ambientes de Computagdo de Borda, focando na vulnerabilidade do fluxo de
dados entre dispositivos de borda e servidores. Foi desenvolvido um prototipo
de controle de acesso veicular utilizando Raspberry Pi, submetido a ataques
de interceptagdo (Man-in-the-Middle) e negacdo de servigo (DoS). Os resulta-
dos demonstram que a comunicacdo em texto claro é trivialmente explordvel,
enquanto a implementacdo de criptografia hibrida (AES+RSA) garante confi-
dencialidade e integridade. Contudo, testes de estresse revelaram que a dispo-
nibilidade do dispositivo de borda permanece suscetivel a ataques volumétricos,
exigindo camadas adicionais de protegdo.

1. Introducao

A tecnologia avanca de forma acelerada, impulsionando a automagao nos mais diver-
sos setores, sendo o controle de acesso veicular uma das dreas beneficiadas por essas
inovacdes [4]. Com a crescente necessidade de solugdes inteligentes e eficientes em am-
bientes como condominios, empresas e shoppings, a automacao tornou-se ndo apenas um
meio de aumentar a agilidade do processamento de informacdes, mas uma necessidade
para garantir a seguranca e a integridade dos dados envolvidos. Diante desse cendrio, a
Computacdo de Borda surge como uma solugdo eficiente, cuja principal vantagem reside
no pré-processamento de informacdes sensiveis proximo a fonte dos dados, antes do envio
para a nuvem, 0 que minimiza riscos e reduz significativamente a laténcia [22]]. Estudos
estimam que uma parcela expressiva dos dados criados sera processada fora dos data cen-
ters centralizados, isto €, nas bordas da rede, oferecendo respostas mais rapidas e maior
controle [6].

No entanto, ao passo que soluciona questdes de desempenho, a arquitetura dis-
tribuida introduz um novo e complexo desafio: a Seguranca da Informacdo [S]. Com
o aumento dos ciberataques que exploram vulnerabilidades em dispositivos de borda e
meios de comunicagdo, a seguranga torna-se um tema central. A triade da seguranca da
informagdo, composta por Confidencialidade, Integridade e Disponibilidade, € o modelo
fundamental para proteger dados em sistemas computacionais [2]. Isso € especialmente
critico ao lidar com dados sensiveis, como registros de entrada e saida e imagens cap-
turadas por sistemas de monitoramento. Nesse contexto, tecnologias como cameras [P
e sistemas de reconhecimento de placas geram um grande volume de dados em tempo
real [8]. A abordagem tradicional, que depende do envio integral dessas informagdes
para a nuvem, enfrenta problemas como congestionamento de rede e atrasos na tomada
de decisdo. Por outro lado, a Computacdo de Borda, embora resolva a laténcia, expande a
superficie de ataque. Dispositivos de borda, frequentemente localizados em ambientes fi-
sicamente acessiveis, tornam-se alvos de interceptacdes e manipulagcdes, comprometendo
a operagao de sistemas criticos e a privacidade dos dados.



A discussao central que impulsiona este projeto € a necessidade de conciliar os be-
neficios operacionais da Computacido de Borda com os requisitos rigorosos de seguranga.
O argumento principal € que a simples migracdo do processamento para a borda € in-
suficiente, sendo essencial que essa migracao seja acompanhada pela implementacao de
uma arquitetura de seguranca especifica para este modelo hibrido [3]]. O problema prin-
cipal abordado neste trabalho € a vulnerabilidade do fluxo de dados entre dispositivos de
borda e servidores centrais, especialmente quando trafegam por redes locais suscetiveis
a interceptacdes. Essa questdo torna-se critica no caso de uso adotado por esta pesquisa:
um sistema de controle de acesso veicular, onde a auséncia de mecanismos de seguranca
robustos no transito das informagdes pode comprometer a confidencialidade e a integri-
dade de todo o sistema. Este trabalho se apoia no fato que, por meio da aplicaciao de
técnicas de criptografia no fluxo de dados, € possivel mitigar significativamente os riscos
associados, construindo um sistema confiavel e resiliente.

O objetivo geral deste trabalho € avaliar experimentalmente a seguranga do fluxo
de dados em um sistema de Computacdo de Borda, demonstrando vulnerabilidades
praticas e validando a eficicia de uma solucdo de criptografia hibrida para mitigacao
de riscos. Os objetivos especificos incluem a constru¢do de um protétipo funcional
de controle de acesso veicular utilizando hardware de baixo custo como dispositivo de
borda, a andlise da vulnerabilidade da comunica¢do em um cendrio inseguro por meio de
interceptacdo passiva, a implementacao de uma camada de criptografia hibrida para ga-
rantir a confidencialidade e integridade dos dados em transito, e a avaliacdo da resiliéncia
do dispositivo de borda quanto a disponibilidade, submetendo-o a ataques de negacao de
Servico.

2. Trabalhos Relacionados

Diversos trabalhos abordam a intersec¢do entre Computacdo de Borda, IoT e Seguranga,
contextualizando a presente pesquisa. Cesar [1]] propde uma arquitetura de controle de
acesso para [oT utilizando Edge Computing para melhorar a disponibilidade, focando
em autenticacdo e politicas de acesso, mas ndo na criptografia do fluxo de dados. Sil-
verio e Guardia [17]] exploram o conceito de “Edge Security” por meio da filtragem de
pacotes na borda, visando efici€éncia energética e prote¢cdo contra trafego malicioso, uma
abordagem complementar a criptografia. Kraus [9]] valida experimentalmente a redugao
de laténcia proporcionada pela borda em redes 5G industriais, reforcando a motivacao
de desempenho que fundamenta este trabalho. Schenfeld [15] propde uma arquitetura
hibrida Fog/Edge e implementa seguranca na comunicac¢do via TLS/DTLS, uma abor-
dagem proxima a deste trabalho, porém utilizando protocolos padrdo em vez de uma
implementagdo de criptografia hibrida customizada como defesa contra ataques MitM.

3. Desenvolvimento

A fundamentacgdo tedrica deste trabalho baseia-se nos conceitos de Computacdo em Nu-
vem e sua evolucao para a Computacdo de Borda, bem como nos principios de Seguranca
da Informacgao e Criptografia. A Computacao em Nuvem representa um modelo de en-
trega de servigos computacionais pela internet, caracterizado pela elasticidade e escalabi-
lidade [12]. Contudo, este modelo centralizado enfrenta limitacdes em cendrios que exi-
gem baixa laténcia [13]. A Computacdo de Borda surge para enderecar essas limitagoes,
aproximando o processamento da fonte de dados [16]]. No contexto de segurancga, a



aplicagdo de técnicas criptograficas € essencial. A criptografia simétrica utiliza uma chave
Unica para cifrar e decifrar, sendo eficiente para grandes volumes de dados, enquanto a
criptografia assimétrica utiliza um par de chaves para troca segura de informacdes [[11].
A solucdo padrao da industria € a criptografia hibrida, que combina a seguranca da as-
simétrica com a velocidade da simétrica [19].

A metodologia empregada classifica-se como aplicada e experimental. Para a
realizacdo dos experimentos, foi configurada uma infraestrutura de rede local composta
por trés componentes principais: um dispositivo de borda, representado por um Rasp-
berry Pi 4 Model B operando em modo headless e equipado com webcam; um servidor
central, executado em um Desktop PC com Ubuntu Server e Docker; e uma estacdo do
atacante, utilizando um notebook com Arch Linux. A topologia de rede consistiu na co-
nexdo cabeada desses dispositivos a um mesmo switch, garantindo estabilidade para os
testes. O desenvolvimento do software foi dividido em componentes de cliente e ser-
vidor. O cliente de borda, desenvolvido em Python, utilizou a biblioteca OpenCV para
captura de video e uma biblioteca de reconhecimento de placas refatorada para processa-
mento local [10]. O servidor foi implementado com o framework Flask, conteinerizado
via Docker, responsavel por validar as placas recebidas.

Para facilitar a compreensao do roteiro metodoldgico adotado, a Figura |1| apre-
senta visualmente a sequéncia das etapas percorridas.
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Figura 1. Fluxograma das etapas do desenvolvimento da pesquisa

Fonte: Imagem do Autor

Para mitigar as vulnerabilidades de interceptagdo, foi implementado um esquema
de criptografia hibrida. O processo inicia-se com a gera¢do de um par de chaves RSA no
servidor. Durante a requisi¢ao, o cliente gera uma chave de sessdo AES tnica, criptografa
os dados da placa com essa chave e, em seguida, cifra a chave de sessdo com a chave
publica RSA do servidor. O servidor utiliza sua chave privada para recuperar a chave de
sessao e decifrar os dados. A resposta segue 0 mesmo processo inverso, garantindo que
todo o trafego seja ilegivel para terceiros.



4. Resultados

A avaliacdo da seguranca foi realizada através da defini¢ao de trés cendrios experimen-
tais. As ferramentas utilizadas para a execugdo e andlise dos ataques incluiram o Wi-
reshark [21]] e tshark [20] para captura de pacotes, hping3 [7] para geracdo de trafego de
ataque DoS e arpspoof [18] para execu¢do do envenenamento de cache ARP, viabilizando
a interceptagdo. A analise dos resultados foi conduzida de forma qualitativa, observando
o comportamento do sistema e a natureza dos dados capturados sob a 6tica das métricas
de Confidencialidade, Integridade e Disponibilidade.

No primeiro cendrio experimental, o sistema foi executado sem criptografia. A
captura de trafego realizada pelo atacante revelou que os pacotes HTTP continham o pay-
load JSON com os dados da placa em texto puro. Essa evidéncia comprovou a existéncia
de uma falha critica de confidencialidade, permitindo que qualquer agente na rede lo-
cal tivesse acesso aos dados sensiveis. Além disso, a exposi¢ao em texto claro indicou
uma vulnerabilidade de integridade, pois um atacante capaz de ler o formato dos dados
poderia facilmente injetar pacotes adulterados no sistema utilizando ferramentas como o
Scapy [14].

No segundo cendrio, foi validada a eficicia da criptografia hibrida. O ataque Man-
in-the-Middle foi executado utilizando ARP Spoofing para desviar o trafego entre a borda
e o servidor. A andlise dos pacotes capturados demonstrou que, diferentemente do cendrio
anterior, o conteiddo das mensagens estava cifrado e codificado em Base64, tornando-se
ininteligivel para o atacante. A chave de sessdo AES, protegida pela criptografia RSA,
garantiu que apenas o servidor autorizado pudesse decifrar o conteido. Adicionalmente,
0 uso do modo de operacdo AES-GCM forneceu uma tag de autenticagdo, assegurando
a integridade dos dados; qualquer tentativa de alteracdo no payload cifrado resultaria em
falha na verificacdo da tag, levando ao descarte do pacote pelo servidor. Observou-se,
contudo, um aumento no tamanho dos pacotes devido ao overhead dos metadados de
seguranga, uUm compromisso necessario para garantir a protecao.

O terceiro cendrio focou na métrica de disponibilidade. O dispositivo de borda foi
submetido a um ataque de negacao de servico do tipo SYN Flood. O monitoramento dos
recursos do sistema evidenciou um aumento abrupto na carga da CPU e a saturacdo da
pilha de rede do sistema operacional. Como consequéncia, a aplicacdo de borda tornou-
se incapaz de estabelecer novas conexdes com o servidor, resultando na interrup¢do do
servico de controle de acesso. Este resultado demonstrou que, embora a criptografia
proteja os dados em transito, ela ndo mitiga riscos associados a exaustdao de recursos em
dispositivos com hardware limitado.

5. Consideracoes Finais

Este trabalho alcancou seu objetivo geral de avaliar experimentalmente a seguranca em
Computacao de Borda, validando a eficacia da criptografia hibrida na protecio do fluxo
de dados. Em relacdo aos objetivos especificos, o protétipo utilizando Raspberry Pi foi
implementado com sucesso, permitindo a simulacdo realista de um cendrio de controle
de acesso. A andlise de vulnerabilidade confirmou, por meio de interceptacdo passiva, a
exposic¢ao critica de dados em redes inseguras. A implementagdo da criptografia hibrida
mitigou esse risco, garantindo a confidencialidade e integridade das informagdes, con-
forme demonstrado pela ilegibilidade dos pacotes capturados no cenério seguro.



Por fim, os testes de estresse demonstraram as limitacdes de disponibilidade do
dispositivo de borda frente a ataques de negacao de servigo. A execugdo do ataque SYN
Flood foi capaz de paralisar a operagdo do sistema, evidenciando que a seguranca em [oT
exige uma abordagem em camadas que va além da protecdo de dados. Como limitagdes,
este estudo focou na validacdo funcional da criptografia sem uma anélise quantitativa
exaustiva do overhead de desempenho e nao implementou contramedidas ativas para o
ataque de DoS.

Para trabalhos futuros, recomenda-se a realiza¢do de uma analise de desempenho
detalhada para medir o impacto da laténcia introduzida pela criptografia, bem como a
implementagdo e teste de mecanismos de mitigacdo de DoS diretamente na borda, utili-
zando ferramentas como iptables ou filtros de pacotes de alto desempenho. Conclui-se
que a Computagdo de Borda exige uma estratégia de segurancga deliberada e que a crip-
tografia hibrida, embora nao seja uma solucido para todos os vetores de ataque, € um
componente indispensavel e eficaz para proteger a confidencialidade e a integridade dos
dados em transito.
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