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RESUMO

A protecdo de dados se tornou uma prioridade devido ao aumento de ataques
cibernéticos, ¢ o Teste de Penetragao (Pentest) ¢ uma pratica essencial para identificar e
corrigir vulnerabilidades. Este estudo tem como objetivo analisar as metodologias de pentest
utilizadas por profissionais da area, por meio de uma pesquisa com questionarios aplicados a
especialistas em seguranga ofensiva. A pesquisa adota a metodologia de survey e coleta dados
de 16 profissionais com experiéncia em Pentests. O questionario foi dividido em quatro
secoes: dados pessoais, uso das metodologias, aplicagdo pratica e uso de inteligéncia artificial.
Os resultados indicam que metodologias consolidadas como OWASP, PTES e NIST sao
amplamente adotadas, com algumas adaptagdes conforme as necessidades dos clientes. As
ferramentas Nmap e Burp Suite foram destacadas como essenciais para a identificagdo de
vulnerabilidades. Os profissionais enfatizam a importancia do planejamento e da defini¢do do
escopo, com flexibilidade nas etapas do pentest, adaptando-as conforme o contexto do teste.
A inteligéncia artificial (IA) foi mencionada como uma ferramenta 1til, mas com limitagdes,
sendo vista como complementar ao trabalho humano. A conclusdo destaca a relevancia das
metodologias padronizadas, a personalizagdo dos testes e a necessidade de uma comunicagao
clara com os clientes.

PALAVRAS-CHAVE: Seguranc¢a ofensiva; Vulnerabilidades; Teste de Penetracao.

INTRODUCAO

A sociedade, ao longo da historia, tem enfrentado conflitos relacionados a busca por
bens, informag¢des e a autopreservacdo. Com o avango da tecnologia, esses conflitos
adquiriram novas formas, especialmente no que tange a protecdo de dados, que se tornaram
uma prioridade para empresas. O uso indevido de informagdes pode causar grandes prejuizos
financeiros, e as vulnerabilidades tecnologicas expdem dados sensiveis a ataques. De acordo
com a IBM, “os testes de penetracdo podem ajudar as empresas a comprovar a conformidade

com esses regulamentos, garantindo que seus controles funcionem conforme o pretendido.”
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Essa realidade exige a implementagdo de medidas para proteger os dados, como o Teste de
Penetragdo (Pentest), que simula ataques em sistemas para identificar e corrigir
vulnerabilidades.

O Pentest ¢ uma invasdo ética, realizada por especialistas para testar a robustez e
confiabilidade dos sistemas, com o objetivo de garantir sua seguranca. Ele ¢ essencial para
proteger dados, tanto fisicamente quanto virtualmente, empregando técnicas que dificultam
acessos nao autorizados. A invasdo pode ocorrer de diversas formas, dependendo do escopo
definido pela empresa, e a padronizacdo dos testes se tornou necessdria para assegurar a
confiabilidade dos resultados. Nesse contexto, a utilizacdo de metodologias de pentest
desempenha um papel crucial, estabelecendo diretrizes e procedimentos para os testes, o que
facilita tanto para os profissionais que executam os testes quanto para as empresas
contratantes.

Com a crescente variedade de metodologias disponiveis, a escolha da abordagem
adequada para cada situag@o se tornou uma tarefa desafiadora. O processo de execucao de um
Pentest segue métricas para manter a confiabilidade, sendo a padronizacdo essencial para
orientar o trabalho dos especialistas. A execug@o padronizada busca apoio por meio de guias e
melhores praticas, mas, devido a diversidade de possibilidades, a padronizagao pode ser uma
tarefa complexa (KNOWLES et al., 2016). A andlise critica dessas metodologias € necessaria
para determinar quais sdo mais eficazes, levando em conta seu uso diario e as peculiaridades
de cada ambiente.

Este trabalho visa identificar padrdes nas metodologias de pentest utilizadas por
profissionais da area, com uma analise quantitativa e qualitativa baseada em questionarios
aplicados a especialistas. Os objetivos especificos incluem comparar o uso das metodologias
em ambientes comerciais, analisar sua influéncia nos processos de pentest e na apresentagao
de resultados, além de explorar a percepgao dos profissionais em relagao as etapas € processos

envolvidos nos testes de penetragao.

METODOLOGIA

Este estudo adotou o método de pesquisa do tipo survey, com foco em profissionais da
area de seguranca ofensiva e com experiéncia pratica em Pentests. O objetivo principal foi
coletar dados que refletissem o uso das metodologias de Pentest no mercado, proporcionando

uma andlise critica sobre a aplicagdo tedrica e pratica dessas abordagens. Para garantir a



qualidade dos dados coletados, foi realizado um survey piloto, validado por especialistas da
area e pesquisadores, ajustando as questdes do questionario de acordo com os desafios reais
enfrentados pelos profissionais. O questionario final, composto por 22 questdes abertas, foi
dividido em quatro secdes: dados pessoais, utilizagdo das metodologias, aplicagdo pratica e
uso de inteligéncia artificial (IA) nos Pentests.

O survey foi disponibilizado online através da plataforma Google Forms, de
07/10/2024 a 27/10/2024, e divulgado via LinkedIn, atingindo diretamente os profissionais da
area. Durante esse periodo, foram obtidas 16 respostas, que formaram a base da analise dos
dados. A escolha do LinkedIn como meio de divulgag¢do foi estratégica para atingir um
publico qualificado, garantindo que os participantes tivessem experiéncia relevante em
Pentests. Todos os participantes foram informados sobre os objetivos da pesquisa e sobre o
uso andnimo dos dados coletados, assegurando a adesdo voluntéria e a ética no processo.

A andlise dos dados foi realizada com o apoio das ferramentas WPS Office 2019 e
Flourish. O WPS Office foi utilizado para organizar e tabular as respostas qualitativas e
quantitativas, enquanto o Flourish possibilitou a criagdo de visualizagdes graficas, facilitando
a interpretacdo dos dados. A combinacao dessas ferramentas permitiu uma analise detalhada
das respostas, considerando tanto aspectos demograficos quanto as percepgdes dos
participantes sobre o uso das metodologias de Pentest ¢ a introdu¢do da IA no processo.

Os materiais utilizados neste estudo incluem o questionario do survey, que pode ser
consultado no Apéndice B, e o Termo de Consentimento Livre e Esclarecido (TCLE),
presente no Apéndice A. Esses documentos foram elaborados em conformidade com as
normas ¢€ticas e metodologicas, garantindo a confiabilidade e validade dos dados. A
metodologia empregada, portanto, seguiu rigorosamente as praticas recomendadas para

garantir a precisdo e a ética na coleta e analise das informacdes.

RESULTADOS E DISCUSSOES

Os dados obtidos durante a aplicacdo do questiondrio revelam uma diversidade
significativa entre os participantes, que vém de diferentes localidades, tanto do Brasil quanto
do exterior, com predominancia do estado de Sao Paulo. As faixas etdrias variam de 18 a 48
anos, com maior concentragao entre 18 e 25 anos. A experiéncia dos participantes na area de
pentest varia de 1 a 8 anos, sendo que a maioria possui entre 4 ¢ 6 anos de experiéncia. A

maioria dedicou de 1 a 5 anos ao estudo de seguranga ofensiva.



Em relacdo a area de atuacdo profissional, a pesquisa mostrou que a maior parte dos
participantes trabalha com pentest em aplicacdes web, seguido de aplicacdes mobile. Também
foram mencionadas outras areas, como pentest em redes wireless, sistemas operacionais e
infraestruturas. Essas informacdes refletem uma ampla gama de experiéncias e
especializa¢des dentro da area de pentest.

O estudo sobre a aplicacdo de metodologias de pentest mostrou grande diversidade nas
abordagens utilizadas. A maioria segue metodologias consolidadas, como a OWASP,
especialmente em testes de aplicacdes web, mas também ¢ comum o uso de metodologias
proprias adaptadas pelas empresas. Como um dos participantes destacou: “a empresa costuma
adaptar essas metodologias para atender melhor as necessidades especificas de cada cliente”.
Isso reflete uma tendéncia de personalizacdo das metodologias para alcangar melhores
resultados em cendrios especificos, combinando praticas amplamente aceitas, como PTES e
NIST, com ajustes internos.

Quanto as etapas do pentest, os participantes destacaram a importancia do
planejamento e da defini¢do do escopo para alinhar expectativas entre o cliente e o pentester,
como exemplificado pelo Participante 2:
® “defino com o cliente os objetivos do teste, o escopo exato, o nivel de conhecimento

fornecido e as restrigoes operacionais”.

A coleta de informagdes e a andlise de vulnerabilidades também foram consideradas
essenciais para a realizagdo de testes eficazes. Ferramentas como Nmap e Burp Suite foram
citadas como indispensaveis para identificar falhas, enquanto a exploragdo das
vulnerabilidades foi vista como a etapa crucial para avaliar o impacto real das falhas.

Apesar de a maioria dos profissionais reconhecer que todas as etapas sdo
interdependentes, alguns participantes observaram que, em contextos especificos, certas fases
podem ser menos importantes. Por exemplo, a fase de pos-exploracao foi considerada menos
critica quando o objetivo ¢ apenas identificar vulnerabilidades, sem necessidade de uma
exploracdo profunda, como comentou o Participante 6:
® “quando o objetivo principal é identificar vulnerabilidades, a andlise de movimento

lateral e a persisténcia podem ser menos criticas”.

Essas variagdes demonstram a flexibilidade das metodologias de pentest, que podem

ser ajustadas conforme os objetivos e o0 escopo do teste.



O processo de pentest, conforme descrito pelos participantes, inicia com uma reuniao
com o cliente para definir expectativas e escopo. Em seguida, sdo planejadas as etapas de
reconhecimento, enumeracao, exploragdo de vulnerabilidades e pos-exploragdo, sempre com
base em metodologias estabelecidas como PTES, OWASP e Cyber Kill Chain. Essas
metodologias garantem qualidade e organizacdo no processo, € os participantes enfatizam a
importancia do planejamento inicial, incluindo a defini¢do de escopo e formalizacdo do
Servico.

A execugdo das etapas técnicas envolve o uso de ferramentas como OSINT,
escaneamento de redes e exploragdo de vulnerabilidades conhecidas. Os participantes
destacam a importancia de um relatorio final claro e detalhado, que permita aos gestores
entender o impacto das vulnerabilidades encontradas e tomar medidas corretivas adequadas.
A integracdo entre teoria e pratica ¢ ressaltada, mostrando como as metodologias ajudam a
estruturar o processo, mas que a flexibilidade ¢ necessaria para adaptar os testes as
particularidades de cada projeto.

O prazo para a realizagdo dos pentests varia conforme a complexidade do escopo e os
ativos a serem testados. A maioria dos participantes destaca que o tempo pode ser ajustado,
especialmente em casos de mudangas no escopo ou imprevistos. O prazo médio para testes
simples, como os de aplicagdes web e mobile, ¢ de 1 a 2 semanas, enquanto testes mais
complexos, como os de infraestrutura e cloud, podem levar de 2 a 3 semanas.

A estruturacdo do relatorio final € crucial. Os participantes mencionam que ele deve
ser acessivel tanto para o publico técnico quanto para o executivo, contendo um resumo
executivo, a descri¢do do escopo ¢ metodologia, ¢ um detalhamento das vulnerabilidades
encontradas e suas implicagdes. A organizagdo das vulnerabilidades segue uma classificacao
de severidade, incluindo recomendagdes praticas para mitigacdo. A utilizagdo de
metodologias padronizadas como PTES, OWASP e OSSTMM ¢ importante para reforcar a
credibilidade do processo e garantir a qualidade das andlises. A comunicagdo com o cliente ¢
essencial para alinhar expectativas, especialmente quanto ao prazo e a entrega do relatorio,
garantindo que qualquer alteragdo seja acordada de forma transparente e eficaz.

O uso da inteligéncia artificial (IA) na seguranga ofensiva gerou discussdes sobre seu
impacto e eficdcia. Os participantes destacaram que a [A ¢ uma ferramenta valiosa,
especialmente em tarefas repetitivas, como automagdo na detec¢do de ataques zero-day e na

redagdo de relatérios, aumentando a eficiéncia. Contudo, muitos ressaltaram que a IA ainda



ndo consegue atingir o nivel de precisdo exigido em atividades mais complexas, como testes
de penetragdo detalhados. A TA ¢ vista como uma extensdo do trabalho humano, eficaz na
organiza¢do de grandes volumes de dados e na detec¢do de padrdes, mas sempre necessitando
da validag@o de um analista humano para garantir a confiabilidade dos resultados.

Quando questionados sobre a possibilidade de substituir completamente a inteligéncia
humana em um pentest, a resposta predominante foi negativa. Diversos participantes
enfatizaram que, embora a IA seja util na automacdo de tarefas repetitivas e na analise de
vulnerabilidades, ela ndo possui a criatividade ¢ o pensamento critico necessarios para lidar
com cenarios ndo convencionais ou sofisticados. Como afirmou o participante 5:
® A criatividade humana ndo pode ser superada por uma inteligéncia artificial”.

Portanto, a TA ¢ vista como uma ferramenta auxiliar, mas ndo capaz de substituir a
expertise € o julgamento humano, essenciais para o sucesso do pentest.

No cenario atual, a IA ¢ considerada uma aliada poderosa, mas com limitagoes,
principalmente em tarefas complexas que exigem julgamento humano. O uso de A, como a
tecnologia XBOW, demonstrou que a automacdo de pentests pode ser eficiente, realizando
testes com rapidez e precisao comparaveis aos dos profissionais humanos. Contudo, a 1A
ainda enfrenta dificuldades em tarefas que exigem criatividade e intui¢do, elementos que os
profissionais humanos trazem para o processo. Como o especialista Federico Muttis
mencionou, a IA complementa, mas ndo substitui os pentesters humanos, sendo mais eficaz

como uma ferramenta que trabalha em conjunto com o conhecimento humano.

CONCLUSAO

Este estudo investiga o uso de metodologias de pentest em cendrios reais, com foco
nas praticas adotadas por profissionais da seguranca ofensiva. Os resultados revelam que as
metodologias mais consolidadas, como OWASP, PTES e NIST, sdo amplamente utilizadas,
com algumas adaptagdes personalizadas para atender as necessidades especificas de cada
cliente. As metodologias orientam o processo de pentest, proporcionando consisténcia e
clareza nos testes realizados. A aplicagdo de ferramentas como Nmap e Burp Suite,
destacadas pelos participantes, ¢ essencial para a identificacdo de vulnerabilidades. A
flexibilidade nas etapas do pentest, adaptando-as ao escopo do teste, também ¢ importante
para garantir a eficacia dos resultados. A analise das respostas confirma a relevancia das

metodologias na definicdo do escopo, planejamento e execucdo dos testes. O uso de IA,



embora util, é visto como uma ferramenta complementar, ndo substituindo o julgamento
humano nas tarefas mais complexas. Os profissionais reconhecem a importincia da
personalizagdo das metodologias, mas mantém os padrdes para garantir a qualidade dos testes.
A comunicagdo clara com os clientes ¢ fundamental para o sucesso dos pentests. Em futuro,

sugere-se um estudo mais aprofundado sobre a aplicacdo da IA na seguranca ofensiva.
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